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摘 要：基于密文策略的属性加密方案被广泛应用于医疗物联网数据安全传输与共享，而传统的方案在抵抗合

谋攻击、数据完整性审计等方面存在不足。为此，本文提出一种支持云审计与设备安全检测的 IoMT数据安全方

案。该方案采用安全两方计算生成数据使用者密钥，以抵抗授权中心腐化下用户合谋攻击，通过在密文聚合多

项式中计算隐私标签来嵌入设备指纹，实现云端数据的高效审计和医疗设备安全检测。安全分析表明，本文方

案能够保证云端数据完整性审计、数据审计隐私和可靠性以及医疗设备安全状态检测。并且具有授权中心腐化

下抗用户合谋攻击的选择明文攻击不可区分性。仿真实验结果表明，相较于同类方案，本文方案在通信开销方

面降低约38.7%，在计算开销方面降低约68%，明显提高了医疗数据共享的安全性和效率。
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Abstract: Ciphertext-Policy Attribute-Based Encryption (CP-ABE) schemes are widely utilized for the secure transmis‐

sion and sharing of data in the Medical Internet of Things (IoMT); however, conventional schemes exhibit deficiencies in 

resisting collusion attacks and providing data integrity auditing. To address these issues, a secure IoMT data scheme sup‐

porting cloud auditing and device security detection was proposed. In this scheme, data user keys were generated using 

secure two-party computation to resist user collusion attacks under a corrupted Authority. Furthermore, device finger‐

prints were embedded by calculating privacy labels within ciphertext-aggregated polynomials, enabling efficient cloud 

data auditing and security detection of medical devices. Security analysis indicates that the proposed scheme ensures 

cloud data integrity auditing, auditing privacy and reliability, as well as the security status detection of medical devices. 

It also achieves indistinguishability under chosen-plaintext attacks (CPA) against user collusion even in the presence of a 

corrupted Authority. Simulation results demonstrate that, compared with similar schemes, the proposed scheme reduces 

communication overhead by approximately 38.7% and computational overhead by approximately 68%. This scheme sig‐

nificantly improves the security and efficiency of medical data sharing.
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0　引言

云计算通过互联网集中共享计算与存储资

源[1]。随着医疗物联网（Internet of Medical Things, 

IoMT）的快速发展，可穿戴医疗设备在医疗保健

中广泛使用，这种设备利用传感器通过贴近皮肤的

方式实时采集数据，并将海量数据迁移到云端存储

与计算。被授权的数据使用者（Data User, DU）可

对数据进行访问，用于医疗管理和患者护理等场

景[2]。然而，云存储的医疗数据因恶意的外部攻

击、医疗设备的物理攻击以及未授权访问构成数据

泄露等威胁，加剧了 IoMT系统在隐私保护、细粒

度访问控制、医疗设备物理安全以及医疗数据完整

性审计方面的技术复杂性[3]。

传统的数据保护方式无法适应医疗数字化快速

发展的需求，如今云端的医疗数据采用密文方式存

储，并且数据所有者（Data Owner, DO）采用访问

控制策略对DU进行筛选。属性基加密（Attribute-

Based Encryption ,ABE）是一种新兴加密技术[4]，

其中DO设计数据访问策略，实现对云存储中加密

数据访问控制，仅当DU的属性集合与访问策略匹

配时才能解密。ABE方案根据密文、密钥与访问

策略的绑定关系分为密钥策略的属性加密（Key-

Policy ABE, KP-ABE）和密文策略的属性加密

（Ciphertext-Policy ABE, CP-ABE）两种类型[5]。在

CP-ABE方案中，访问策略包含在密文中，用户密

钥与属性集合对应，当DU的属性与匹配密文中的

访问策略时，该DU可以解密密文。在 IoMT系统

中，CP-ABE方案允许患者定义医疗数据的访问策

略，并将访问策略与密文绑定并上传到云存储器

上，指定能够获取此密文的DU，CP-ABE方案被

认为是构建 IoMT系统的最具潜力的技术方案[6]。

然而，传统CP-ABE方案存在一定局限性。在

应对集中式授权管理风险方面，传统的单一授权中

心容易面临单点故障和合谋攻击，导致系统故障或

者敏感数据泄露。刘霞等[7]在随机化密钥基础上，

使用双层随机掩蔽技术保证抗合谋，即使攻击者获

取多个用户的部分密钥，也无法通过属性交叉拼接

破解密文。IoMT系统中访问策略复杂，方案的加/

解密成本较高，为提高CP-ABE的运行效率，李集

浩等[8]构建了支持在线/离线加密CP-ABE方案，降

低用户在加密阶段的计算开销。徐航星等[9]提出支

持外包解密的CP-ABE方案，将绝大多数解密计算

委托给云端服务器，提高DU解密效率。当DO将

数据上传到云端之后便失去对数据的控制，半可信

的云存储商可能会在降低存储成本的情况下，对存

储在云上的数据进行部分删除，故对云端数据进行

完整性审计很重要。自Ateniese等[10]提出对半可信

的云服务器进行公开审计之后，现阶段的云存储数

据完整性审计工作由第三方审计者（Third-Party 

Auditor, TPA）执行。Yang等[11]提出一种基于关键

词的数据完整性验证机制，在审计过程中，TPA只

会看到哈希值，不会获知原始数据，保证审计的隐

私性。Li等[12]提出一种安全的医疗数据共享系统，

将区块链的防篡改审计能力与可信执行环境

（Trusted Execution Environment, TEE）的机密计算

能力深度融合，实现数据的安全存储与完整性验

证。Yang等[13]提出一种实时密文验证的方案并且

支持外包解密，但是并未对医疗物理设备的安全状

态检测未提出解决方案。在 IoMT系统中，医疗设

备作为数据来源，必须具备可靠性。梁文丰等[14]

提出将物理不可克隆函数（Physical Unclonable 

Function, PUF）集成于硬件设备的协同架构，构建

针对医疗物理设备捕获与智能卡窃取的主动防御体

系。王雄等[15]提出一种基于 PUF的远程医疗身份

认证协议与密钥交换方案，但是并未考虑 PUF的

噪声问题。综合现有研究发现，当前 IoMT数据安

全方案在实现细粒度访问控制同时，仍面临以下问

题：易遭受合谋攻击、计算开销较高、数据完整性

审计与隐私保护难以兼顾。设备侧安全性与数据来

源可信性保障不足，尚未形成兼顾多维安全需求的

统一解决方案。

针对上述问题，本文提出一种支持云审计与设

备安全检测的 IoMT数据安全方案。与同类方案的

功能性对比如表 1 所示。本文方案的主要贡献

如下：

1) 在DU密钥生成阶段，本文采用paillier同态

加密[16]实现安全两方计算（Secure Two-Party Com‐

putation, 2PC），由密钥生成中心与属性授权机构协

同生成DU密钥，实现在授权中心腐化情况下抗用

户合谋攻击，提高系统的安全性。

2) 在数据完整性审计方面，本文在CP-ABE框

架之上设计了隐私标签（Privacy-preserving Mes‐

sage Authentication Code, PMAC），其中嵌入医疗

设备的指纹信息，在不改变CP-ABE访问控制结构

··2
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的前提下，实现数据完整性审计、审计隐私保护与

设备物理安全状态检测的协同。

3) 采用 DO 在线/离线加密与医疗云服务器

（Medical Cloud Server, MCS）外包解密提高数据的

加解密效率。在MCS上部署TEE环境，采用非交

互挑战-应答进行数据完整性审计，防止挑战被篡

改以及云存储商的数据篡改行为。

1　预备知识

1.1　双线性映射

G1 和 G2 是两个阶为大素数 p 的乘法循环群。

如果一个映射 e:G1 × G1 → G2 满足以下三个属性

则称为双线性映射[17]。

1) 双 线 性 。 对 于 a,b ∈ Z *
p 和 u,v ∈ G1， 有

e (ua,vb ) = e (u,v )ab。

2) 非退化性。存在 g ∈ G1，使 e ( g,g ) ≠ 1G2
，

其中1G2
是G2的单位元。

3) 可计算性。对于所有的 u,v ∈ G1，存在高效

的算法来计算e (u,v )。

1.2　访问结构

令 S = { P 1,P2,⋅ ⋅ ⋅,Pn }表示基于属性加密方案

的包含 n个属性的集合，则访问结构A是 S的非空

子集组成的集合。若存在访问结构B ∈ A，∀B,C，

若 B ∈ A 且 B ⊆ C，则有 C ∈ A,则称 A 是单调的访

问结构。若集合 D ∈ A，则称 D 为授权集合；若

D ∉ A，则称D为非授权集合[18]。

1.3　线性秘密共享(LSSS)

设 p是一个大素数，S是一个属性集合，M是

一个 l × n的矩阵，ρ是一个单射函数。如果S上的

秘密共享方案在上Z *
p 是线性的，则需要满足以下

两个算法[19]。

1) 秘密值分享：M共享秘密值 s ∈ Z *
p，设向量

y = ( s,δ2,δ3,...,δn )T ∈ Z n
p，其中 δ2,δ3,...,δn ∈ Z *

p，在

该算法中，λ'i = Mi y表示属性名 ρ (i )所持有的共享

子秘密值。

2) 秘密值重构：S ∈ A是一个授权集合，其中

I ⊆ { 1,2,...,l }定义为 I = { i|ρ (i ) ∈ S }，存在一组常

数 { wi ∈ Zp }i ∈ I，使∑i ∈ I
wi ⋅ Mi = (1,0,⋅ ⋅ ⋅,0 )，因

此∑i ∈ I
wi ⋅ λi = s。

1.4　物理不可克隆函数

PUF利用芯片在制造过程中产生的细微的物理

差异[20]，使每个芯片具备特有的设备指纹。PUF

特定的产生机制，计算开销小，具有不可预测、不

可克隆性。PUF的逻辑表达式为

Ri = PUF (Ci ) (1)

其中Ci 为挑战，Ri 为响应。为了使 PUF在不同温

度下仍能保持输出稳定，采用模糊提取器（FE, 

Fuzzy Extractor）来确保输出结果的一致性。FE包

含两种算法：生成算法 FE.Gen (·) 和重建算法

FE.Rec (·)。

FE.Gen ( Ri ) → ( βi,RP) (2)

FE.Rec ( Ri,RP) → βi (3)

式(2)为FE.Gen (·)的逻辑表达式，输入Ri，生

成物理特征密钥 βi ∈ [ 0,1]bkl和重建参数RP。式(3)

为 FE.Rec (·) 的逻辑表达式，若满足 HD ( R∗i ,Ri ) ≤
ert，则可以重建 βi，HD 为汉明距离，ert 为误差

容限。

  表1　 功能对比表

方案

[3]

[6]

[7]

[8]

[9]

[11]

[12]

[15]

本文方案

安全性

选择性

选择性

选择性

选择性

选择性

选择性

选择性

自适应

选择性

抗用户合谋

√
√
√
√
√
√
×

×

√

在线/离线加

密

×

×

×

√
×

×

×

×

√

外包解密

×

√
√
√
√
×

×

×

√

数据完整性

审计

×

√
×

×

√
√
√
×

√

挑战抗篡改

×

×

×

×

×

√
√
√
√

TPA-MCS非交互

式挑战-应答

×

×

×

×

×

×

×

×

√

设备安全状

态检测

×

×

×

×

×

×

×

×

√
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1.5　安全两方计算

在安全两方计算协议中，参与方P1与P2可借

助各自的隐私输入 x1 与 x2，共同计算函数 f =

( f1,f2 )，并分别得到输出 f1 ( x1,x2 )与 f2 ( x1,x2 )，且

无法获知除此之外的任何信息。其中，安全性质可

归纳为以下5方面[21]：

1) 隐私性：除了从自己的输入和输出中能够

推导出的信息外，任何一方都不能获得关于另一方

输入的任何额外信息。

2) 正确性：诚实的参与方能够正确计算出协

议预定的函数结果，即其输出确实是基于双方输入

的正确函数值。

3) 输入独立性：被敌手腐化的参与方在选择

输入时，必须独立于诚实参与方的输入。

4) 输出可达性：敌手不能通过偏离协议流程

来阻止诚实方获得其应有的输出。诚实方总能在协

议执行后得到计算结果。

5) 公平性：被腐化参与方可以获得输出，当

且仅当诚实的参与方获得输出。

1.6　同态哈希函数

HHF ( x )：该算法为同态哈希函数，输入消息

x ∈ Zp，输出x的哈希值，即HHF:H ← gx ∈ G1。

同态哈希函数满足以下2个性质[22]。

1) 同态性。对于任意 2个数据m1、m2 和实数

w1、 w2， 都 有 HHF (w1m1 + w2m2 ) =

H (m1 )w1 H (m2 )w2。

2) 抗碰撞性。攻击者不存在概率多项式算法，

能伪造 (m1,m2,m3,w1,w2 )，且 m3 ≠ w1m1 + w2m2，

使得HHF (m3 ) ≠ H (m1 )w1 H (m2 )w2。

1.7　q-Diffie-Hellman指数假设（q-DHE）

设G1是一个阶为素数p的乘法循环群，g是的

生成元。随机选取指数α ∈ Z *
p，给定一个序列V包

含2q个群元素如式(4)，以及一个挑战元素Z ∈ G1，

判断Z是否等于gα
q + 1

。不存在概率多项式时间算法

A 以不可忽略的优势如式(5)区分 R = (V,gαq + 1

)和

D = (V,Z )，则称q-DHE假设在群G1中成立[23]。

V = (g,gα,gα
2

,⋅ ⋅ ⋅,gαq

,gα
q + 2

gα
q + 3

,⋅ ⋅ ⋅,gα2q

) (4)

Advq - DHE
A (k ) = | Pr [ A ( R ) = 1] - Pr [ A ( D ) = 1] |

(5)

2　形式化模型

2.1　方案模型

支持云审计与设备安全检测的 IoMT数据安全

方案包含 6 个实体：密钥生成中心（Key Genera‐

tion Center, KGC）、属性授权机构（Attribute Au‐

thority, AA）、医疗云服务器（MCS）、第三方审计

者（TPA）、数据所有者（DO）和数据使用者

（DU），其系统模型如图1所示。

1) KGC：KGC是一个半诚实的实体。负责生

成公共参数、系统主密钥以及与AA通过安全两方

计算生成DU的辅助密钥。

2) AA：AA是一个半诚实的实体。定义属性集

合，当DU加入系统时，根据DU的属性集合生成

DU属性私钥。

3) MCS：MCS是一个半诚实的实体。拥有充

 

1)初始化
密钥生成中心

安全两方计算

属性授权机构

数据使用者医疗云服务器数据所有者

第三方审计者

2)密钥查询

5)上传密文及隐私标签
6)数据请求

7)返回外包解密数据

4)返回设备指纹

可穿戴设备

植入式设备

9)返回验证结果

8)审计

数据
收集

3)返回DU密钥

T E E

图1　系统模型
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足的存储容量，能为DO提供存储空间。在数据共

享过程中，接收DU属性私钥判断是否满足访问策

略；在审计过程中，在TEE环境中生成挑战随机

值，在非TEE环境中生成证明发送给TPA用于证

明验证。

4) TPA：TPA是一个诚实且好奇的实体。负责

检测DO的医疗设备安全状态以及审计存储在MCS

上数据的完整性，与部署TEE环境的MCS进行非

交互式挑战-应答进行数据审计，并且该审计过程

具有安全性。

5) DO：DO 是拥有大量医疗数据且上传到

MCS上的患者，通过可穿戴设备与植入式设备等

医疗设备进行数据收集。DO负责制定访问策略，

计算密文及隐私标签并上传到MCS。

6) DU：DU 是向 MCS 请求加密数据的主体。

只有DU的属性满足密文中预设的访问策略，DU

可通过密钥解密获取数据。由于DU的完整密钥由

KGC和AA生成，只有当DU密钥完全正确时，才

能获得解密数据。本文方案系统参数如表2所示。

2.2　安全模型

1) 密文信息的不可区分性

游戏 1：本文方案的密文信息具有选择明文攻

击下的不可区分性（IND-CPA，Indistinguishability 

under Chosen-Plaintext Attack），选择明文攻击游戏

参与方包括挑战者C和敌手A。游戏流程如下：

初始阶段 敌手 A 选择欲挑战的访问策略

( M *,ρ* )发送给挑战者C。
系统建立 挑战者C执行系统初始化算法，输

入安全参数和属性空间，生成公共参数 PP、公私

钥，将 PP、KGC公钥 PKKGC、AA公钥 PKAA 发送

给A。

查询 1 敌手A向挑战者C请求属性集合 S的密

钥，如果 S满足 ( M *,ρ* )则终止，否则挑战者C运

行模拟安全两方计算生成S对应的密钥发送给敌手

A，此过程可以重复多项式有界次。

挑战 敌手A发送两个等长的消息m0,m1给挑战

者C，C随机选取 c ← R{ 0,1 }，并且使用挑战访问

策略 ( M *,ρ* )对mc进行加密，然后将挑战密文CT*

发送给敌手A。

查询 2 重复查询 1，敌手A再度向C发送属性

集合S申请密钥，但规定S不能满足( M *,ρ* )。

猜测 A 输出对 c 的猜想 c'，若 c' = c，敌手 A

成功。

定义1  若多项式时间敌手赢得以上安全模型

游戏的优势 ε = | Pr [ c ' = c ] -
1
2

|为可忽略的，则本

文方案是 IND-CPA安全的。

2) 授权中心腐化下抗用户合谋攻击的安全性

游戏 2：安全模型由敌手A和挑战者C之间的

挑战游戏定义，具体游戏如下：

系统建立 挑战者C运行系统初始化算法，获

取公共系统参数、公私钥，C将PP、PKKGC、PKAA

发送给A，PP中包含 Paillier公钥 pk，挑战者C保

存MSKKGC,MSKAA。

查询 1 敌手 A 可以适应性地进行以下三种

查询：

⑤用户密钥查询QKeyGen ( ID,S )：输入DU的 ID

和属性集合S，调用KGC与AA之间的真实安全两

方计算协议输出DU辅助密钥 SKKGC，并由AA生

成属性私钥 SKAA，将 SKDU = (SKKGC,SKAA ) 发送

给A。

⑤授权中心腐化查询Qcorrupt (auth )：输入授权

中心标识 auth ∈ (KGC,AA )，若腐化KGC，则敌手

A获得MSKKGC以及其持有的安全两方计算私有信

息；若腐化AA，则敌手A获得MSKAA及安全两方

计算的本地输入。该查询需要满足敌手A最多只能

腐化一个授权中心。

⑤用户合谋查询Qcollude ( ID1,...,IDk )：输入多个

DU的 ID，输出这些DU密钥集合。

挑战 敌手A向C发送两个等长的消息m0,m1和

欲挑战访问策略( M *,ρ* )。C随机选取 c ← R{ 0,1 }，

并且使用( M *,ρ* )对mc进行加密，然后将挑战密文

CT*发送给敌手A。

  表2　 系统参数

参数

PP

SKDU = (SKKGC,SKAA )

MSKKGC,MSKAA

PKKGC,PKAA

pk,sk

( M,ρ )

PMAC

含义

公共参数

DU密钥=（辅助密钥，属性私钥）

KGC私钥，AA私钥

KGC公钥，AA公钥

Paillier公钥，Paillier私钥

访问策略

隐私标签

··5
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C必须满足如下约束条件：在若敌手A已腐化

KGC或AA，则敌手A在游戏中所有已查询过的属

性集合S，均不能满足( M *,ρ* )，即无法解密挑战密

文。若敌手A未腐化任何授权中心，则对于敌手A

通过合谋查询获得的任意用户群，这些用户的属性

并集并不满足 ( M *,ρ* )，即无法通过合并多个用户

的密钥来解密挑战密文。如果上述任何约束不满

足，C终止游戏并宣布敌手A失败。

查询 2 敌手A可以适应性地进行与查询 1相同

的查询，并且需要满足挑战阶段的约束。

猜测 与游戏1的该阶段相同。

定义2  若多项式时间敌手赢得以上安全模型

游戏的优势 ε = | Pr [ c ' = c ] -
1
2

|为可忽略的，则本

文方案是授权中心腐化下抗用户合谋攻击的。

此外，本文方案在标准 TEE信任假设下分析

方案安全性。进一步地，若放宽标准TEE信任假

设，攻击者针对 TEE 发起侧信道等实现层攻击，

本文方案不再假设TEE内部挑战生成状态绝对安

全，因此对挑战不可预测性和抗操纵性相关的安全

性质作退化分析，相关讨论见第3.3节。

2.3　算法描述

算法由系统初始化、密钥生成、数据加密、数

据解密及数据审计5个部分组成，具体如下。方案

时序图如图2所示。

1) Setup ( λ ) → (PP,PK,MSK )。该算法由KGC

和AA参与执行。系统初始化算法通过输入安全参

数 λ，输出系统公共参数 PP、系统公钥 PK =

(PKKGC,PKAA ) 和 系 统 主 密 钥 MSK =

(MSKKGC,MSKAA )。

给定安全参数 λ，KGC生成双线性映射 e:G1 ×

G1 → G2，其中G1 和G2 是具有相同素数阶 p (|p| ≥
λ )的两个循环乘法群，设 g为G1 的生成元。随机

选 择 参 数 x ∈ Z ∗
p， KGC 公 钥 PKKGC = e ( g,g )x，

KGC 私钥 MSKKGC = x。选择抗碰撞哈希函数 h1:

{ 0,1 }* → Z *
p， H1:{ 0,1 }∗ → G1 和同态哈希函数

HHF (⋅): { 0,1 }* → Z *
p。KGC 为安全两方计算生成

Paillier 公 私 钥 ( pk,sk ) = KeyGenPaillier (1λ )， 计 算

Cx = Encpk ( x )。其中，Paillier公钥模数为N，满足

p < N。系统公共参数PP如式

PP = { e,G1,G2,g,p,h1,H1,HHF (⋅),e ( g,g )x,pk } (6)

AA 随机选择参数 γ,μ ∈ Z *
p，计算 AA 公钥

PKAA = ( gγ,gμ )， AA 私 钥 MSKAA = (γ,μ )， 其 中

MSKAA保密，PKAA公开。

2) KeyGen (MSK,S,ci ) → (SKDU,ψi )。密钥生

成 算 法 包 括 DU 密 钥 生 成 算 法

KeyGenDU (MSK,S ) → SKDU和审计密钥生成算法

KeyGenTPA (ci ) → (ψi )。

算 法 1  KeyGenDU (MSK,S ) → SKDU。 DU

密钥采用Paillier同态加密的安全两方计算由KGC

和AA交互执行。该算法通过输入DU的属性集合S

和系统主密钥MSK生成DU的辅助密钥SKKGC和属

性私钥SKAA。

⑤DU 向 KGC 发送身份 ID 进行注册，DU 向

AA发送 ID和属性集合S申请属性私钥。

⑤AA为用户生成唯一随机数 t ∈ Z *
p，计算 θ =

γt ( mod p )，a = μ-1 (mod p )。AA 选择随机盲化值

b ∈ Zp，计算Q = g-b，利用Paillier的加法同态性质

计算 Cy = C a
x ⋅ Encpk (aθ + b )，将 (Q,Cy ) 发送给

KGC。

⑤ KGC 使 用 Paillier 私 钥 sk 解 密 得 到 Y =

Decsk (Cy )，随后计算辅助密钥 SKKGC 如式(7)，并

将SKKGC发送给DU。

SKKGC = gY ⋅ Q = g( x + γt ) /μ (7)

⑤AA计算属性私钥SKAA如式(8)，并将SKAA

发送给DU。即DU密钥SKDU = (SKKGC,SKAA )。

SKAA = { L = gt,∀d ∈ S:kd = H1 (d ) t ( gμ )t } (8)

算法 2  KeyGenTPA (ci ) → (ψi )。审计密钥

生成算法由TPA和DO交互执行。该算法通过输入

TPA稳定的内存地址 ci，使用PUF计算DO的设备

指纹Ri，TPA使用Ri计算审计密钥ψi。

⑤TPA使用模糊提取算法选择稳定的SRAM内

存单元ci，将ci通过安全信道发送给DO。

⑤DO接收之后，使用PUF生成唯一的设备指

纹 Ri = PUF (ci )，并将 Ri 通过安全信道发送给

TPA，之后销毁Ri。

⑤TPA接收之后，使用模糊提取器的生成函数

FE.Gen (·)生成临时密钥βi，以及βi的辅助信息hd。

⑤TPA将 hd通过安全信道发送给DO，DO存

储{ci,hd}。

⑤TPA对 βi哈希得到φi = h1 ( βi )，再计算ψi =

gφi，之后TPA存储ψi。

4) Enc ( ( M,ρ ),F ) → CT。数据加密算法由DO

··6
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执 行 。 数 据 加 密 算 法 包 含 离 线 加 密 算 法

OfflineEnc ( ( M,ρ ) ) → IC 和 在 线 加 密 算 法

OnlineEnc (IC,F ) → CT。离线加密算法在DO佩戴

的医疗智能设备充电或未使用时执行离线数据加

密，设备使用时执行在线数据加密。

算法 3  OfflineEnc ( ( M,ρ ) ) → IC。该算法通

过输入访问策略( M,ρ )输出中间密文 IC。

⑤DO 定义一个 LSSS 类型的访问策略 A =

( M,ρ )，M是一个 l × n的访问矩阵，ρ是一个映射

函数，将M的一行Mi映射到属性。

⑤DO 选取随机向量 y = ( s,δ2,δ3,...,δn ) ∈ Z n
p，

其中 s是秘密共享数值，其他的元素为了隐藏 s的

随 机 值 。 计 算 秘 密 的 分 享 份 额

λi = Mi y(i = 1,2,...l )。

⑤对 M 的每行，选取随机数 ri = (r1,r2,...rl )。

医疗智能设备计算 Di = gγλi g-μri H1 ( ρ (i ) )-ri，D'i =

gri。并返回中间密文 IC = { Di,D'i }
l
i = 1。

算法4  OnlineEnc (IC,F ) → CT。该算法通过

输入中间密文 IC与明文F生成密文CT。DO的在线

加密算法包括生成密文及隐私标签PMAC。

⑤生成加密密钥。DO使用PUF对保存的稳定

内存地址 ci生成设备指纹R*
i = PUF (ci )，使用模糊

提取器重构密钥 β = FE.Rec ( R*
i ,hd )，β的哈希值

φ = h1 ( β )。

⑤DO计算C' = gμs，对明文F进行加密得到C

如式(10)。为支持TPA对数据随机抽样审计以及本

文方案设计的隐私标签PMAC，将C分为m个等长

的文件块如式(11)，每个文件块Ci中包含 n个数据

块(Ci,0,Ci,1,...,Ci,n - 1 )，Ci表示第 i个文件块，利用伪

随机函数PRF (⋅)生成文件块中每个数据块的偏移系

数αj如式(12)。

IC = { Di = gγλi g-μri H1 ( ρ (i ) )-ri,D'i = gri }l
i = 1 (9)

C = F·e ( g,g )xs (10)

C = { C1,C2,...,Cm } (11)

αj = PRF (φ,j ) (12)

⑤生成C的隐私标签PMAC。使用经PUF处理

的加密密钥 φ生成Ci 多项式承诺PCi
(φ ) 如式(13)，

选取当前时间 ti，将Xi与 ti作为同态哈希的输入如

式(14)，输出 PMACi，并且生成 PMACi 的哈希 hci

如式(15)。

PCi
(φ ) = Xi =

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
(Ci,0 + α0 ) + (Ci,1 + α1 )φ

 +(Ci,2 + α2 )φ2 + ...+

(Ci,n - 1 + αn - 1 )φn - 1

( mod p )

(13)

PMACi = gti + Xi (14)

hci ← h1 (PMACi ) (15)

⑤对所有的{ hci }使用默克尔哈希树生成根哈

希hr，DO将hr通过安全信道发送给TPA。

⑤DO将CT如式(16)发送给MCS。

CT = (C,C', { Di,D'i }
l
i = 1, { ti,PMACi }

m
i = 1, ( M,ρ ) )(16)

5) Decrypt (CT ) → F。数据解密算法包括外包

解密算法OutsourcedDec ( S,SKAA ) → TCT和DU解

密算法UserDec (C,TCT,SKKGC ) → F。

算法 5  OutsourcedDec ( S,SKAA ) → TCT。外

包解密算法由MCS执行。该算法输入DU属性集合

和 DU 属性私钥 SKAA，若满足访问策略，则输

出TCT。

⑤MCS 根据 DU 的 SKAA 判断 DU 属性集合与

请求密文的访问策略是否匹配。若不匹配，则拒绝

请 求 ， 否 则 ， 选 择 集 合 I = { i:

ρ (i ) ∈ P }⊆ { 1,2,...,l }，P为授权属性集合。

⑤MCS根据LSSS协议，若能在多项式时间内

找 出 一 个 常 数 集 { wi ∈ Z *
P }i ∈ I， 使 得

∑i ∈ I
wi ⋅ λi = s。

⑤MCS计算转换密文TCT如式(17)，并将密文

C和TCT发送给DU。

TCT =∏
i ∈ I

(e ( Di,L ) ⋅ e ( D'i,kρ (i ) ))wi

= e ( g,g )γts(17)

算法 6  UserDec (C,TCT,SKKGC ) → F。DU解

密算法由DU执行。该算法通过输入密文C、转换

密文TCT和DU辅助密钥SKKGC，输出明文F'如式

F' =
C

e (C',SKKGC )/TCT
(18)

6) DataVerify (PMACi,cp ) → RST。数据审计

包括证明生成算法ProofGen (cp ) → Prf和证明验证

算法ProofVer (Prf ) → RST。数据审计采用非交互

式挑战-应答进行数据完整性审计。审计开始时，

MCS在受硬件保护的TEE环境中生成随机数集 cp，

该集合作为挑战生成的随机性根，通过安全信道同

步至TPA。随后MCS在非TEE中根据 cp计算挑战

··7
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和证明，将证明发送给TPA，TPA首先对根哈希hr'
进行判断，之后对被挑战块进行完整性验证。TEE

仅生成审计挑战的随机性根，实现硬件可信根与业

务逻辑的解耦，降低侧信道等攻击带来的安全

风险。

算法 7  ProofGen (cp ) → Prf。证明生成算法

由MCS执行。该算法通过输入随机数集 cp对抽样

的密文数据块生成证明Prf。

⑤MCS在TEE环境中生成密钥 c1,c2，以及被

挑战文件块的数目 c，通过安全信道将 cp =

{ c1,c2,c }发送给TPA。

⑤将MCS的TEE生成的 cp = { c1,c2,c }发送给

MCS 的 非 TEE 环 境 。 使 用 伪 随 机 置 换 函 数

id ← πc1
( l )生成被挑战块的位置标识符 id，使用伪

随机函数 aid ← fc1
( l ) 生成 id对应被挑战块的证明

系数，生成挑战 G = {( id,aid ) }。使用 z ← fc2
(c +

1)生成多项式承诺的随机值，用于多项式评估。

⑤计算聚合证明PPrf (q )如式(19)和商多项式如

式(20)。

PPrf (q ) = ∑
i ∈ G

aiCi,0 + ∑
i ∈ G

aiCi,1·q +

               ∑
i ∈ G

aiCi,2·q
2 + ...+∑

i ∈ G

aiCi,n - 1·q
n - 1

(19)

ZPrf (q ) =
PPrf (q ) - PPrf ( z )

q - z
(20)

⑤ 对 { PMACi } 中 的 每 一 项 进 行 哈 希

hci
* ← h1 (PMACi )得到{ hci

* }。

⑤MCS将Prf如式(21)发送给TPA。

Prf = { { PMACi,hci
*,ti }

m
i = 1,ZPrf (q ),PPrf ( z ) }(21)

算法 8  ProofVer (Prf ) → RST。证明验证算

法由TPA执行。该算法通过输入证明Prf计算出审

计结果RST。

⑤TPA收到 cp后，与MCS执行相同方法生成

挑战G = {( id,aid ) }和多项式承诺随机值 z。

⑤在接收到Prf之后，使用默克尔哈希树计算

 

密钥生成中心

属性匹配以及
外包解密

安全两方计算

属性授权机构 医疗云服务器 第三方审计者 数据使用者数据所有者

证明
验证RST

ID,S

ID

KGCPP,PK

AAPK

AA KGCMSK ,MSK
AASK

KGCSK

ic

iR

hd

i

IC

AASK ,S

TCT

F

cp

Prf

数据上传

TPA稳定内存地址

设备指纹

辅助信息

中间密文

数据请求

属性私钥

辅助密钥

转换密文 C和密文 返回 DU解

密得到
在TEE中生成 cp

生成证明

验证结果 返回

审计密钥

密钥查询

密钥查询

setup

KeyGenDu

KeyGenTPA

OfflineEnc

OnlineEnc

OutsourcedDec

UserDec

ProofGen

ProofVer

图2　方案时序图
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{ hci
* }得出根哈希 hr'，若 hr ≠ hr' 则向 DU 发送

RST =⊥，并且运算终止，否则执行后续。

⑤重新构建偏移量αj = PRF (φ,j )，计算偏移补

偿项Pα (φ )如式(22),再计算式(23-25)。

Pα (φ ) =∑
j = 0

n - 1

αjφ
j (22)

H φ - z
z = HHF ( ZPrf (φ ) )φ - z (23)

P'Prf (φ ) = (PPrf (φ ) + (∑aid )Pα (φ ) )mod p (24)

Ht = HHF (∑
i ∈ G

ti*a i ) (25)

⑤对计算结果进行验证，判断以下等式是否成

立，若成立，返回RST = 1，否则，返回RST =⊥。
RST = ∏

i ∈ G
(PMACi ) ai

        = H φ - z
z ⋅ HHF ( P'Prf (φ ) ) ⋅ Ht

(26)

3　安全分析

3.1　正确性证明

外包解密计算得到转换密文TCT如式(27)并发

给DU。

TCT =∏i ∈ l(e ( Di,L ) ⋅ e ( D'i,kρ (i ) ))wi

       = e (∏i ∈ l( )gγλi g-μri H1 ( ρ (i ) )-ri,gt )wi ⋅
         e (∏i ∈ l

( gri,H1 ( ρ (i ) ) t ( gμ )t ))wi

       =∏i ∈ l( )e ( gγλiwi g-μriwi H1 ( ρ (i ) )-riwi,gt ) ⋅
e ( griwi,H1 ( ρ (i ) ) t ( gμ )t )

       =∏i ∈ l

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷
÷
÷÷
÷

÷

÷

÷e ( gγλiwi,gt ) ⋅ e ( g-μriwi,gt ) ⋅
e ( H1 ( ρ (i ) )-riwi,gt ) ⋅
e ( griwi,H1 ( ρ (i ) ) t ) ⋅ e ( griwi, ( gμ )t )

       =∏i ∈ l( )e ( gγλiwi,gt )

       = e ( g,g )
γt∑

i ∈ l
wi λi

       = e ( g,g )γts

(27)

之后，DU使用SKKGC解密得到的数据如式

F' =
C

e (C',SKKGC )/TCT

    =
F ⋅ e ( g,g )xs

e ( gμs,g( x + γt ) /μ )/e ( g,g )γts

   =
F ⋅ e ( g,g )xs ⋅ e ( g,g )γts

e ( g,g )xs + γts

   = F

(28)

因此，本文方案的授权用户解密是正确的。

3.2　完整性证明

R = L，即式(29)等于式(30)。因此，本文方案

具有数据完整性审计。

R = H φ - z
z ⋅ HHF ( P'Prf (φ ) ) ⋅ Ht

    = HHF ( ZPrf (φ ) )φ - z ⋅ HHF ( P'Prf (φ ) ) ⋅ Ht

    = gPPrf (φ ) - PPrf ( z ) ⋅ g
PPrf ( z ) + ( )∑

i ∈ G
ai Pα (φ ) ⋅ g

∑
i ∈ G

aiti

    = g
PPrf (φ ) + ( )∑

i ∈ G
ai Pα (φ ) ⋅ g

∑
i ∈ G

aiti

    = g
∑
i ∈ G

ai PCi
(φ ) + ∑

i ∈ G
aiti

(29)

L = ∏
i ∈ G

(PMACi ) ai = ∏
i ∈ G

( g
( PCi

(φ ) + ti )ai

    = g
∑
i ∈ G

ai PCi
(φ ) + ∑

i ∈ G
aiti 

(30)

3.3　安全性证明

1) 授权中心腐化下抗用户合谋攻击的 IND-

CPA安全性

定理 1  若用于DU密钥生成的基于 paillier同

态加密的安全两方计算协议在半诚实模型下是安全

的，q-DHE假设在群G1中成立，则本文方案在单

授权中心腐化下抗用户合谋攻击满足 IND-CPA。

抗合谋攻击下的安全性证明采用游戏序列，构

造一系列不可区分的游戏：Game0,Game1,Game2，

通过混合论证证明完全安全性。其中，Game0与定

义2的安全模型完全一致，挑战者执行真实的基于

Paillier同态加密的安全两方计算协议生成 SKKGC，

Game1用安全两方计算的理想功能替代真实协议，

Game2 是挑战密文与随机元素不可区分。如下对

Game1和Game2定义。

Game1：Game1与Game0的区别在于用户密钥

查询QKeyGen ( ID,S )，Game1不模拟KGC与AA之间

真实的基于 Paillier同态加密的安全两方计算，而

是调用理想功能 F2pc 直接生成 SKKGC = g( x + γt ) /μ和

SKAA = { L = gt,∀d ∈ S:kd = H1 (d ) t ( gμ )t }，之后挑

战者 C继续执行后续步骤，其他步骤与 Game0

··9
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相同。

Game2：Game2与Game1的区别在于挑战密文

的生成。Game2的挑战密文中的分量被替换为随机

分量C = R。

证明需要以下 2 个引理，最终证明出定理 1。

以下是对引理的正式描述及证明。

引理 1  若用于DU密钥生成的基于 paillier同

态加密的安全两方计算协议在半诚实模型下是安全

的，则Game0与Game1在计算上不可区分。即存在

可 忽 略 函 数 negl ( λ )， 使 得

|Adv0 - Adv1| ≤ negl ( λ )。

证明  假设存在敌手A以不可忽略的优势区

分Game0和Game1，构造模拟器B来攻破基于pail‐

lier同态加密的安全两方计算协议。模拟器B接收

一个安全两方计算协议的挑战，该挑战来自真实协

议Real2pc或理想功能 Ideal2pc，模拟器B需要判断接

收的哪种挑战。模拟器B模拟Game0或Game1给敌

手A：

初 始 化 模 拟 器 B 生 成 公 开 参 数 PP =

{ e,G1,G2,g,p,h1,H1,HHF (⋅),e ( g,g )x,pk }， AA 公 钥

PKAA = ( gγ,gμ )， 并 将 PP,PKKGC,PKAA 发 送 给 敌

手A。

查询 1 敌手 A 可以适应性地进行以下三种

查询：

⑤用户密钥查询QKeyGen ( ID,S )：当敌手A发起

QKeyGen ( ID,S )，B 随机选取 t ∈ Z *
p，输入 ( x,ID) 和

(γ,μ,t,ID,S )，提交给安全两方计算挑战接口。若挑

战接口对应Real2pc，则返回的密钥与Game0中真实

执行 Paillier同态加密的安全两方计算协议所得结

果一致；若挑战接口对应 Ideal2pc，则返回SKKGC以

及 SKAA，其分布与Game1 理想功能输出一致。随

后模拟器B将SKDU = (SKKGC,SKAA )返回给敌手A。

⑤授权中心腐化查询Qcorrupt (auth )：当敌手A

发起Qcorrupt (auth )，B按照安全模型进行返回。

⑤用户合谋查询Qcollude ( ID1,...,IDk )：当敌手A

发起Qcollude ( ID1,...,IDk )，B返回对应DU密钥集合。

挑战 与游戏 2 该阶段相同，生成挑战密文

CT*，将CT*返回给敌手A。

猜测 敌手Α输出对 c的猜测，若 c' = c，则敌

手Α在该游戏中获胜。

若敌手Α能以不可区分的优势区分 Game0 和

Game1，则B也能以不可区分的优势区分Real2pc和

Ideal2pc，从而破坏该安全两方计算协议在半诚实模

型下的安全性，与协议的安全性假设矛盾，故

|Adv0 - Adv1| ≤ negl ( λ )。

引理 2  如果 q-DHE 假设成立，则 Game1 与

Game2 在计算上不可区分。即存在可忽略函数

negl ( λ )，使得 |Adv1 - Adv2| ≤ negl ( λ )。

证明  构造模拟器B，利用敌手Α区分Game1

和Game2 的能力解决 q-DHE问题。在定义的授权

中心腐化的安全模型中，敌手最多腐化一个授权中

心。为简化分析，以下仅考虑敌手A腐化AA的情

形；对于未腐化任何授权中心的情形，其证明过程

类似，故在此省略。

初始化 模拟器B收到实例(V,Z )，设置KGC私

钥 x = αq + 1且模拟器B对 α未知。B生成公共参数

PP， PKAA = ( gγ,gμ )， PKKGC = e ( g,g )x = e ( gα
q

,gα )

其中 gα
q

和 gα从 V中获取，随机选择 γ,μ ∈ Z *
p。将

PP发送给敌手Α。

查询1 在授权中心腐化查询时，限制敌手Α只

能腐化 AA，若腐化 KGC 则终止。当 Qcorrupt ( AA )

时，返回 (γ,μ )。用户密钥查询时，当敌手Α发起

QKeyGen ( ID,S )请求时，若 S满足欲挑战的访问策略

( M *,ρ* )，则终止，否则 B 随机选择 t ∈ Z *
p，生成

SKAA = { L = gt,∀d ∈ S:kd = H1 (d ) t ( gμ )t }。在生成

SKKGC时，若Z = gα
q + 1

则SKKGC = g( x + γt ) /μ，若Z为

随机数，则 SKKGC 为半功能密钥。返回 SKDU =

(SKKGC,SKAA )。

挑战 敌手Α发送两个等长的消息m0,m1给挑挑

战者C，挑战者C随机选取c ← R{ 0,1 }，选取随机

向 量 y = ( s,δ2,δ3,...,δn ) ∈ Z n
p， 计 算 λi = Mi y(i =

1,2,...l )，计算 IC如式(31)，C' = gμs。若 Z = gα
q + 1

，

则C = F·e ( g,g )x；若 Z随机，则C随机C = R。并

将CT* = (C,C',IC )发送给敌手Α。

IC = { Di = gγλi g-μri H1 ( ρ (i ) )-ri,D'i = gri }l
i = 1 (31)

查询 2 敌手Α可以适应性地进行与查询 1相同

的查询，并且需要满足挑战阶段的约束。

猜测 敌手Α输出对 c 的猜测。如果 c' = c，B

输出1(猜测Z = gα
q + 1

)；否则输出0(猜测Z随机)。

当Z = gα
q + 1

时，模拟器B模拟Game1；当Z随

机时，模拟器模拟 Game2。敌手Α区分 Game1 和

Game2的优势等于模拟器解决 q-DHE问题的优势。

··10
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由 q-DHE假设，该优势可忽略，故 |Adv1 - Adv2| ≤
negl ( λ )。

在Game2中，挑战密文与消息无关，故Adv2 =

0。

由引理 1和引理 2可知式(32)，故本文方案在

授权中心腐化下抗用户合谋攻击是 IND-CPA的。

Adv0 = |Adv0 - Adv1 + Adv1 - Adv2 + Adv2|

         ≤ negl ( λ )
(32)

证毕。

2) 数据审计隐私性

数据完整性审计中，TPA无需知道所有数据，

便可对数据完整性进行审计。MCS发送给TPA的

审 计 证 据 包 括

{ { PMACi,hci
*,ti }

m
i = 0,ZPrf (q ),PPrf ( z ) }， PMACi =

g
PCi

(φ ) + ti，其中PCi
(φ )是包含隐藏偏移量 αj的多项

式承诺在秘密值 φ处的值，由于 αj由 PRF (⋅)生成，

φ由 PUF 生成，从 PMACi 中恢复 PCi
(φ ) 需解决离

散对数问题，在计算上不可行。在TPA收到的证明

中，ZPrf (q ) 是多项式商，TPA 只能评估它在 φ的

值，无法泄露具体多项式系数；PPrf ( z ) 是被挑战

文件块的随机线性组合在 z的值，TPA无法再利用

相同位置数据块信息构成线性方程组求解数据块信

息，实现云存储数据在TPA审计中隐私保护。

3) 概率审计可靠性

本文方案的审计算法基于概率模型，方案可确

保概率审计的可靠性。假设独立抽取 c个文件块，

每个文件块包含n个数据块，受损数据块数为b个，

证明即使攻击者只损坏部分数据块b个，验证者也

能以高概率发现异常。使用超几何分布计算在单次

抽查中至少发现一个受损块的概率P如式

P = 1 -
( )mn - b

n

( )mn
n

    = 1 -
(mn - b ) (mn - b - 1) ⋅ ⋅ ⋅(mn - b - n + 1)

mn (mn - 1) ⋅ ⋅ ⋅(mn - n + 1)

    = 1 - ( mn - b
mn

⋅ mn - b - 1
mn - 1

⋅ ⋅ ⋅mn - b - n + 1
mn - n + 1 )

    ≥ 1 - ( mn - b
mn ) n

= 1 - (1 -
b

mn
)n = 1 - (1 - δ )n

(33)

其中m为文件块数，δ为受损块的概率，对 c个文

件块进行抽样至少一次发现受损的概率为Pv，代入

单次下界，得到Pv的下界如式

Pv ≥ 1 - [ (1 - δ )n ]c = 1 - (1 - δ )nc (34)

因此，当在MCS上存储的数据被减少或者被

破坏，TPA不需要检测全部数据，只需要检查部分

数据块，发现数据受损的概率也能无限高。

4) 挑战抗篡改性

对于传统方案TPA向MCS发送挑战，攻击者

使用高级技术拦截甚至篡改传输的挑战，使不诚实

的 MCS 在不被检测的情况下减少存储的数据量，

并可能通过验证过程欺骗TPA。本文方案使用部署

了可信执行环境TEE的MCS采用非交互式挑战-应

答策略进行审计，在标准TEE信任假设下，由TEE

生成随机数集 cp，之后由 MCS 的非 TEE 环境与

TPA根据 cp生成挑战，cp构成挑战生成的随机性，

TPA无需向MCS发起挑战便可对存储在MCS上数

据进行完整性审计，有效防范不诚实MCS对数据

的损坏。若放宽标准TEE信任假设，攻击者通过

侧信道攻击、接口泄露攻击、状态回滚攻击等手段

破坏TEE，则 cp可能被泄露、预测或操纵，进而

使攻击者预知审计中的挑战。此时，系统将发生局

部安全性退化，不诚实MCS可以通过定向保留部

分数据块或针对性准备审计证明等方式，降低本文

方案对云端未完整保存数据行为的检测概率，但其

风险被严格限制在审计挑战的随机性范围内，并不

会直接导致本文全部安全属性同时失效。

本文方案采用安全机理相互解耦的防御架构，

确保了系统底层的鲁棒性。本文方案基于CP-ABE

构造的细粒度访问控制与抗用户合谋安全性，其数

学基础建立在 q-DHE假设及安全两方计算协议之

上，而非依赖TEE的机密保护。因此，TEE状态的

泄露无法赋予攻击者越权解密医疗密文的能力。本

文方案的隐私标签PMAC构造依赖于医疗设备PUF

生成的唯一设备指纹。由于攻击者无法获取受硬件

物理特性保护的加密密钥φ，即便其预知了审计挑

战，仍无法伪造出合法的隐私标签及审计证据，设

备安全状态检测依然可靠。

5) 医疗设备安全状态检测

在本文方案中，PUF组件能够抵抗物理探测攻

击和抗逆向工程攻击，从而为医疗设备提供硬件级

的设备指纹。当攻击者尝试物理探测或篡改设备

式，PUF独特的物理结构会被破坏，导致其响应发
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生变化。系统通过监测 PUF响应的异常，能够识

别设备处于非安全状态，从而及时阻止对敏感医疗

数据的非法访问或伪造，实现对医疗设备物理安全

状态的有效检测。

PUF 与满足 (ω,λ,ε ) 模糊提取器结合能抵抗环

境干扰攻击。只要噪声版本R*与原始R的汉明距离

不超过ω，恢复算法就能以概率 1正确输出原始密

钥 β如式(35)。这确保了即使PUF响应因环境因素

（如温度、湿度）出现轻微变化，密钥也能被可靠

重建，从而实现了容错，确保密钥的稳定可用，从

而保障基于该密钥的数据加密、完整性校验等安全

机制持续有效。

Pr
é

ë

ê
êê
ê ù

û

ú
úú
úβ = FE.Rec ( R*,hd )|( β,hd )

← FE.Gen ( R ),HD ( R,R* ) ≤ ω = 1 (35)

本文方案中即使攻击者获得辅助数据 hd，也

无法恢复密钥β。若R的最小熵至少为λ即H∞ ( R ) ≥
λ，则 SD ( ( β,hd ), ( β*,hd ) ) ≤ ε，其中 SD 表示统计

距离，即使攻击者获得hd，也无法区分真实β和均

匀随机密钥β*。

方案初始化阶段，TPA需记录每个设备唯一审

计密钥 ψi = gφi，ψi 是每个医疗设备的审计密钥，

用于数据审计时多项式对比。当医疗数据需上传到

MCS时，DO使用PUF计算正确响应，通过模糊提

取器恢复出正确的 β，对 β哈希得出 φ参与计算

PMAC，TPA使用ψi 对MCS发送的审计证据进行

审计，若审计通过即表明数据在生成、传输过程中

未被篡改，且设备身份可信，从而间接保障了医疗

数据的机密性、完整性和可用性。

3.4　安全性对比

方案的安全性对比的结果如表1所示。在安全

性方面，本文方案为选择性安全，除文献[15]之

外，其他方案为选择性安全。在抗用户合谋方面，

除文献[12][15]外，其余文献均能抵抗用户之间的

合谋。为了降低计算开销，文献[8]使用了在线/离

线加密。进一步的，文献[6][7][8][9]使用外包解

密。本文通过在线/离线加密和外包解密大幅降低

了计算开销。在数据完整性审计方面，文献[7][8]

[15]不支持完整性审计。本文与文献[6]和文献[11]

采用概率审计模型实现具有隐私保护的数据完整性

审计，而文献[3]对访问策略进行了审计。在挑战

抗篡改方面，本文方案采用非交互式挑战-应答实

现挑战抗篡改，文献[3][6][11]采用交互式挑战-应

答存在挑战篡改攻击。除此之外，本文方案还采用

嵌入医疗设备指纹的PMAC检测医疗设备的物理安

全状态。具体来说，文献[3]是基于区块链的可验

证属性基加密方案，文献[6]是基于属性基加密的

云审计方案，文献[11]是基于混合加密的支持审计

的数据共享方案。本文与文献[3]和文献[6]采用CP-

ABE 进行加密，而文献[11]采用对称加密与 CP-

ABE 混合加密，实现数据机密性与细粒度访问

控制。

4　开销分析

本文方案与文献[3]、文献[6]、文献[11]的方案

进行通信开销和计算开销对比。本文仿真实验环境

为：AppleM4 芯片(10 核 CPU+10 核 GPU)处理器，

16GB 内存，512GB SSD 硬盘，macOS Sequoia 操

作系统，基于 Python实现采用中国剩余定理优化

的 Paillier同态加密算法进行安全两方计算，利用

gmpy2库对大整数运算并加速，并调用 JPBC-2.0.0

密码库(Java Pairing-Based Cryptography Library)中

Type-A类椭圆曲线构造质数对称双线性群。在本

文方案中，TEE的主要作用是标准TEE信任假设下

生成随机数集cp。本文实验重点是评估密码运算与

协议阶段的通信与计算开销，因此，实验将 TEE

抽象为可信执行模块进行功能仿真，而未在特定

TEE平台上模拟Enclave初始化与安全世界切换等

系统级开销。文献[12]使用了与本文类似的TEE结

构，在基于 CP-ABE 医疗数据安全场景下，尽管

TEE会引入指令级保护和安全世界切换的开销，但

系统的主要性能瓶颈仍集中于密码学协议与大规模

的数学运算，TEE带来的系统级延迟通常为亚毫秒

级。TEE产生的开销明显小于本文分析的双线性运

算和同态加密运算的毫秒级开销，可以忽略。抽象

处理能够更准确地反映协议在算法逻辑上的效率优

化，同时避免特定硬件平台实现差异对实验结果造

成干扰。对方案涉及的各阶段运算进行仿真，对比

分析各方案开销，所用符号及含义如表3所示。

4.1　通信开销

在通信开销运算中，利用Type-A类椭圆曲线

(y2 = x3 + x)构造质数对称双线性群， |G1| = |G2| =

512，|Z *
P| = 160，|h| = 256。各方案的DU密钥、密

文数据、审计密钥、审计阶段挑战数据和审计阶段

··12
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响应数据的理论通信开销如表4所示。

如图 3(a)所示，本文方案 DU 密钥由 KGC 与

AA通过安全两方计算生成，当属性从 0个增加到

20个时，DU密钥计算开销比文献[3]、文献[11]低

46%。如图3(b)所示，设文件被分为m = 10块，关

键字w = 20个，本文方案在属性从0个到20个时，

密文数据的通信开销低于文献[6]、文献[11]，在属

性个数大于 20时，本文方案的通信开销最低。如

图 3(c)所示，审计密钥的通信开销明显低于文献

[3]、文献[11]。表 4表明，本文方案采用非交互式

挑战-应答，审计阶段的挑战数据没有通信开销，

审计阶段的响应数据中包含所有文件块的PMAC，

需要对所有PMAC进行默克尔哈希运算，判断所有

文件块的数据完整性，因此，审计阶段响应数据的

通信开销高于文献[6]、文献[11]。

4.2　计算开销

对每种运算进行 2000次运算，求平均值作为

单次运算时间。计算结果表明，在G1上进行一次

  表3　 符号含义表

符号

|G1|/|G2|/|Z *
P|

l

m,n

c

w

z

H

含义

群G1 /G2 /Z *
P的阶数

属性数量

文件块的个数、文件块中的数据块

挑战过程中被挑战的块数

关键字的个数

访问控制树子节点数

群G1上一次哈希运算

符号

EG1
/EG2

/E
Z *

P

h/HHF

MG1
/MG2

/M
Z *

P

PG2

PLENC/PLDEC/PLM /PLE

-

含义

群G1 /G2 /Z *
P上一次指数运算

群Z ∗p 上一次哈希/同态哈希运算

群G1 /G2 /Z *
P上一次乘法运算

群G2上一次双线性运算

一次Paillier解密/加密/乘法/指数运算

不涉及

  表4　 理论通信开销对比

对比项

DU密钥

密文数据

审计密钥

审计阶段挑战数据

审计阶段响应数据

方案

[3]

(1 + 2l )|G1|

(3 + 3l )|G1| + |G2|

|Z *
p | + 2|G1|

|Z *
p |

|Z *
p | + (3 + 2l )|G1| + |G2|

[6]

(2 + l )|G1| + 2|Z *
p |

(2l + 2)|G1| + |G2| + m|G1|

-

2c|Z *
p |

|G1| + |G2|

[11]

(1 + 2l )|G1|

(1 + 2l )|G1| + |G2| + |Z *
p | + w|G1|

m|G1|

(1 + 2c )|Z *
p |

2|G1|

本文方案

(2 + l )|G1|

(1 + 2l )|G1| + |G2| + m|G1|

|G1|

-

m|G1| + 2|Z *
p | (m + 2)

图3　实际通信开销对比

··13
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指数运算EG1
、一次乘法运算MG1

和一次哈希运算

H的时间分别为 4.6405ms、0.0260ms和 0.0020ms，

在G2上进行一次指数运算EG2
和一次乘法运算MG2

的时间分别为 4.6171ms 和 0.0221ms，一次双线性

运算PG2
的时间为4.3205ms。在Z *

P 上进行一次指数

运算 E
Z *

P
、一次哈希运算 h 和一次同态哈希运算

HHF 的 时 间 分 别 为 0.0199ms、 0.0018ms 和

4.6143ms，由于在 Z *
P 上进行一次乘法运算的时间

为0.0006ms，在计算开销时可忽略不计。取Paillier

的公钥模数N的比特长度为 2048bit时，一次 Pail‐

lier加密运算PLENC、一次Paillier解密运算PLDEC和

一次 Paillier 指数运算 PLE 的平均时间分别为

2.0565ms、1.1824ms和2.0746ms，由于一次Paillier

乘法运算PLM的平均时间为0.0001ms，在计算开销

时可忽略不计。各方案的理论计算开销对比如表5

所示，其中加密数据开销中包含数据签名的运算。

DU密钥计算开销对比如图 4(a)所示，本文方

案优于文献[3]、[11]。相较于[3]来说，本文方案减

少了公共参数求逆运算，计算开销降低约48%。同

时本文方案KGC和AA通过安全两方计算，利用盲

化因子确保参与方私有数据机密性，为每个DU引

入唯一随机参数，将属性分量与 DU 身份进行绑

定，有效防止授权中心腐化的多用户之间的合谋攻

击。因此本文方案计算开销略高于文献[6]，但本

文方案提供了更高的安全性。数据加密计算开销对

比如图 4(b)所示，本文方案要优于文献[3][6][11]。

假设数据中的文件块m = 10个，数据块 n = 5个，

由于本文方案采用在线/离线加密，在线阶段生成

密文及密文隐私标签，而文献[3][6][11]对访问策略

的计算设计在在线阶段，本文方案的数据加密计算

开销明显优于对比方案。审计包含挑战、证明生成

和证明验证三部分。审计计算开销对比如图4(c)所

示，本文方案对其他方案具有显著的优势。假设挑

战文件块数 c从0增加到40个，因为本文方案证明

生成时对抽取的被挑战块生成证明，之后采用同态

哈希进行验证，降低了计算开销。而文献[3][6][11]

进行大量指数运算和双线性运算。以方案[11]为

例，计算开销降低了约79%。用户解密计算开销分

析如图 4(d)所示，本文方案在进行外包解密之后，

DU只需进行双线性运算即可解密，计算开销显著

低于文献[3][11]。利用外包解密充分使用MCS的

计算能力，假设属性数量 l = 10，降低了用户端超

过 90%的解密计算开销。以上分析表明，提出的

方案相比于同类方案在性能方面具有优势。

5　结束语

确保医疗数据的隐私性及完整性和医疗设备的

物理安全性是医疗信息系统的核心，本文提出的支

持云审计与设备安全检测的 IoMT数据安全方案可

以很好的适配这些需求。在属性基加密过程中：采

用安全两方计算生成DU密钥，来抵抗授权中心腐

化下的用户的合谋攻击。为提高方案效率，利用在

线/离线加密技术提高医疗设备的加密效率，通过

外包解密提高DU的解密效率。除此之外，在密文

的隐私标签中嵌入可穿戴设备的设备指纹来检测医

疗设备的物理安全。在审计阶段，MCS和TPA之

间采用了非交互式的挑战-应答机制。MCS在TEE

环境下生成审计随机数集，防止挑战篡改的同时提

高审计的安全性，实现数据完整性以及医疗设备的

物理安全检测，为医疗数据的安全共享提供了技术

保障。为进一步提升医疗数据的安全共享能力，后

续将在 IoMT系统的跨域共享与溯源机制方面进行

深入研究。

  表5　 理论计算开销对比

对比项

DU密钥生成

数据加密

审计

用户解密

方案

[3]

(4l + 2) EG1
+ Hl

EG2
+ (3 + 2l ) E

Z *
p

+

2lEG1
+ (1 + l ) H

( E
Z *

p

+ EG1
+ H )c + 2PG2

3PG2
+ ( z + 4) EG2

[6]

(2l + 3) EG1
+ H

EG1
+ EG2

+ (4EG1
+ H ) l

+( MG1
+ 2H + 2EG2

)m

c (2E
Z *

p

+ EG2
+ MG2

+ H ) + PG2

EG2
+ MG2

[11]

(3l + 2) EG1
+ Hl

(2l + mn + m ) EG1
+

( l + m ) H + EG2
+ MG2

2PG2
+ (c2 + c + n ) EG1

(2PG2
+ MG2

)l + PG2
+ 2MG2

本文方案

(2l + 3) EG1
+ Hl +

PLENC + PLDEC + PLE

lEG1
+ EG2

+ h log2mn +

(mn + m ) E
z*

p

3HHF + (2 + c ) E
z*

p

+ mh + 2ncMG2

PG2
+ 2MG2
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图4　实际计算开销对比
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